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Slovenska narodna akreditatna sluzba (d’alej len SNAS) je jedinou akreditujicou osobou
(akreditanym organom), uréenou Ministerstvom hospodarstva Slovenskej republiky v zmysle
zdkona NR SR ¢. 264/1999 Z.z. na akreditaciu skuSania vyrobkov, kalibrovania meradiel,
certifikacnych, inSpekénych a inych obdobnych technickych ¢innosti. SNAS posudzuje a osvedcuje
systémy spravnej laboratornej praxe.

Zakladnym poslanim SNAS je zabezpecit’ doveru zainteresovanych organov, institucii a os6b doma
a v zahrani¢i posudzovanim zhody, uskutocnovanym v Slovenskej republike a ich spdsobilost
potvrdzovat akreditdciou. Vytvaraji sa tak predpoklady na garantovanie kvality slovenskej
produkcie, realizovanej na domacom ina zahranicnom trhu, kvality dovdzanych vyrobkov, na
ochranu spotrebitel'a, ochranu Zivotného prostredia a zdravia obyvatel'ov.

SNAS dba vsSetkymi prostriedkami na to, aby procesy posudzovania na ucely akrediticie a
osvedCovania SLP boli transparentné, nestranné, objektivne, na potrebnej odbornej trovni a, aby sa
reSpektovali potreby uchadzacov o akreditaciu a potreby wuzivatelov vysledkov prace
akreditovanych subjektov.

Pri plneni svojej funkcie SNAS vychadza z medzinarodne prijatych pristupov, pravidiel a postupov
obsiahnutych predovsetkym v normach radu STN EN 45000, radu STN EN ISO/IEC 17000, radu
STN EN ISO 9000, v pokynoch ISO/IEC a v pokynoch a ndvodoch medzinarodnych organizécii
ILAC, IAF, EA a OECD, ktoré plne respektuje.

Metodické smernice na akreditaciu (d’alej MSA) blizSie Specifikuju zasady a principy tychto

dokumentov s cielom =zabezpecit kompatibilitu procesu akreditdcie v Slovenskej republike
s medzinarodnou praxou.

Oznamenia o vydani, zmenach a doplnkoch MSA sa uverejiiuju vo Vestniku UNMS SR.

Spracoval: ~ Pharm. Dr. Ivana Sidlikova.
Schvalil: Ing. Lubomir Sutek, CSc. - riaditel’ SNAS

Ucinnost od: 1. septembra 2001

Tato MSA nepresla jazykovou upravou.

Metodické smernice na akreditaciu sa nesmu rozmnoZovat' a kopirovat’ na ucely predaja.

Dostupnost’” MSA : Slovensky tstav technickej normalizicie,
Karloveska 63, P.O. BOX 246, 840 00 Bratislava 4,
Predajia noriem - telefon: 02/654 25 055, 602 94 469, fax :02/ 654 28 845
Virtualna predajia - http//: www.sutn.gov.sk



OBSAH
CONTENTS

1.

2.

UVODNE USTANOVENIA
INTRODUCTORY PROVISIONS

1.0 Uvod
Introductory

1.2 Vychodiskovy dokument

Initial document

1.3 Suvisiace dokumenty
Document references

1.4 Definicie
Definitions

1.5 Pouzité skratky

Abbreviation

1.8 Predhovor

Foreword

VECNA CAST
ACTUAL PART

2.1 APLIKACIA ZASAD SLP NA POCITACOVE SYSTEMY
THE APPLICATION OF THE PRINCIPLES OF GLP TO COMPUTERISED SYSTEMS

2.1.1 Rozsah
Scope

2.1.2 Pristup
Approach

2.1.3 Zodpovednosti
Responsibilities

2.1.4 Skolenia

Training

MSA - G/09 3/15
OBSAH
CONTENTS
Strana
Page

2.1.5 Zariadenia a vybavenie
Facilities and Equipment

2.1.6 Udrzba a obnova systému po havarii
Maintenance and Disaster Recovery

10

10



MSA - G/09

4/15

2.1.7 Udaje
Data

2.1.8 Bezpecnost’
Security

2.1.9 Validacia poc¢itacovych systémov
Validation of Computerised Systems

2.1.10 Dokumentacia
Documentation

2.1.11 Archivacia
Archives

skoksk

11

12

13

14

15



“ISNAS

MSA - G/09 5/15

1. UVODNE USTANOVENIA
1.0 Uvod

MSA-G /09 stanovuje kritéria pre pocitacové systémy, ktoré sa pouzivaji v ramci skisSania v
laboratéridch na generovanie, meranie alebo stanovenie udajov najmd v regulovanej oblasti. V
laboratériach, kde sa vykonava sktsanie z hl'adiska bezpecnosti zdravia a zivotného prostredia by
mali byt vSetky pocitatové systémy validované, prevadzkované a udrziavané podla tejto MSA.

Do tejto MSA bol v plnom rozsahu zapracovany text medzindrodného dokumentu OECD
Environment Monograph No. 116

1.2 Vychodiskovy dokument

The Aplication of the Principles of GLP to Computerised Systems"
OECD GLP Consensus Document Number 10 (revised), Environment Monograph No.116, Paris
1995

1.3  Sivisiace dokumenty

OECD Principles of Good Laboratory Practice
ENV/MC/CHEM(98)17, IOMC, Paris 1998

Commission Directive 1999/11/EC
Commission Directive 1999/12/EC

1.0 Definicie

Akceptacné kritérid - zdokumentované kritérid, ktoré st potrebné pre tspesné ukoncenie testovacej
fazy, alebo ktoré musia vyhoviet’ poziadavkam.

Akceptacny test - formalne testovanie pocitacového systému v jeho predpokladanom operatnom
prostredi, aby sa zistilo, ¢i vSetky akceptacné kritéria testovacieho zariadenia boli dosiahnuté a ¢i je
systém vhodny pre operacné pouZitie.

Ziloha - Opatrenia urobené pre znovunadobudnutie datovych suborov alebo softvéru, pre
reStartovanie spracovania udajov, alebo pre neskorSie pouzitie alternativneho pocitacového
zariadenia po pripadnom zlyhani systému alebo pri katastrofe.

Kontrola zmien - neustale hodnotenie a dokumentéacia Cinnosti systému a jeho zmien z dovodu
zistenia, ¢i validacny proces sleduje kazdi zmenu, ktort je potrebné zaznamenat’ do pocitacového
systému.

Pocitacovy systém - skupina hardvérovych zloziek a pridruzeného softvéru, ktory je navrhnuty a
zostaveny tak, aby vykondval Specificku funkciu alebo skupinu funkcii.
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Elektronicky podpis_- vstup vo forme magnetickych impulzov alebo kompildcie pocitacovych
udajov zlozenych z réznych symbolov alebo série symbolov, zrealizovanych, adaptovanych alebo
autorizovanych osobou, ktory je zhodny s jej rukopisnym podpisom.

Hardvér - fyzické komponenty pocitatového systému, zahfiiajuce vlastnu pocitacovu jednotku a jej
periférne komponenty.

Periférne komponenty - kazdé pripojené pristrojové vybavenie, pridavné alebo vzdialené
komponenty ako su tla¢iarne, modemy, termindaly, a pod.

Uznané technické $tandardy - Standardy vyhlasené narodnymi, alebo medzinarodnymi organmi,
ktoré stanovuju Standardy (ISO, IEEE, ANSI, atd’).

Bezpecnost’ - ochrana hardvéru a softvéru pocitaca pred ndhodnym alebo zlomysel'nym pristupom,
pouzitim, modifikaciou, destrukciou alebo odhalenim. Ochrana sa tiez tyka, personalu, udajov,
komunikacie a fyzickej a logickej ochrany pocitacovych instalécii.

Softvér (aplikacia) - program, ktory je ziskany, vyvinuty, adaptovany a/alebo prisposobeny
poziadavkam testovacieho zariadenia pre Ucely riadenia procesov, zberu udajov, manipulacie s
udajmi, zaznamenavania udajov a/alebo archivacie.

Softvér (operaény systém) - program alebo subor programov, Standardnych programov alebo
podprogramov, ktoré kontrolujii ¢innost’ pocitaca. Operacny systém vykonava napr. alokdciu
zdrojov, planovanie, vstupnu/vystupnu kontrolu a riadenie tdajov.

Zdrojovy kod - pdvodny pocitacovy program vyjadreny pre cloveka v Citatelnej forme
(programovacom jazyku), ktory musi byt prelozeny do Citate'nej formy pre pocita¢ predtym ako je

nim spracovany.

Validdacia pocitacového systému - ukazka, ze pocitacovy systém je vhodny pre urcené ucely.

1.5  Pouzité skratky

OECD Organisation for Economic Co-operation and Development
QA Quality Assurance - Zabezpecenie kvality

SLP Spravna laboratdrna prax

SNAS Slovenska narodna akredita¢na sluzba

SPP Standardny pracovny postup

UNMS SR Urad pre normalizaciu, metroldgiu a skagobnictvo Slovenskej republiky
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1.6 PREDHOVOR

V rémci treticho pracovného zasadnutia OECD skupiny pre oblast’ Spravnej laboratorne;j
praxe, ktory sa konal 5.-8. oktobra 1992 v Interlakene (Svajéiarsko), pracovna skupina odbornikov
diskutovala o interpretacii zdsad SLP na pocitacové systémy. Pracovni skupinu viedol Dr. Theo
Helder z holandského tradu SLP; zapisovatelom bol Bryan Doherty (predseda pocitacového
vyboru Britskej asociacie pre vyskum zabezpeéenia kvality). Ugastnikmi pracovnej skupiny boli
zastupcovia z oboch narodnych Uradov kontroly pre dodrZiavanie SLP a z testovacich laboratérii
nasledovnych krajin: Rakusko, Belgicko, Dansko, Finsko, Franctuzsko, Nemecko, Japonsko,
Holandsko, Svajéiarsko, Spojené kralovstvo a Spojené §taty americké. Pracovna skupina sa na
tomto zasadnuti nedokazala dohodnut’ na presnom zneni dokumentu. Vytvorila vSak dokument
nazvany ,,Pojmy vztahujuce sa k pocitacovym systéemom v prostredi SLP*, ktory urCuje a opisuje
vSeobecné zdsady. Navrh dokumentu, ktory vznikol v tejto pracovnej skupine, dali ¢lenskym

krajindm na pripomienkovanie.

Na zaklade obdrzanych komentéarov, Panel pre Spravnu laboratérnu prax na 5. zasadani v
marci 1993 rozhodol, Ze je potrebné vykonat d’alSie upravy a zvolat’ druhé stretnutie pracovnej
skupiny. Pod vedenim Dr. Heldera a pana Dohertyho ako zapisovatela sa skupina stretla 14. — 16.
decembra 1994 v Parizi. Ugastnikmi boli zastupcovia z Kanady, Danska, Franctzska, Nemecka,

Japonska, Holandska, Svédska, Spojeného kralovstva a Spojenych §tatov americkych.

Navrh konsenzného dokumentu vytvoreného pracovnou skupinou bol zalozeny na
dokumente vychadzajuceho zo zasadnutia v Interlakene, z komentdrov c¢lenskych krajin a
dokumentu vytvoreného Pracovnou skupinou zo Spojeného kralovstva. Text bol nasledne
skontrolovany, modifikovany a odstihlaseny Panelom a Spolo¢nym zasadnutim Vyboru pre
chemikalie a Pracovnej skupiny pre chemikdlie OECD. Vybor Zivotného prostredia odporucil, aby

tento dokument bol spristupneny uradom generalneho sekretariatu.
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1. VECNA CAST
2.1 APLIKACIA ZASAD SLP NA POCITACOVE SYSTEMY

Za posledné roky stiplo pouZzivanie pocitacovych systémov pre testovanie latok z hl'adiska
bezpecnosti zdravia a zivotného prostredia. Tieto pocitacové systémy zahffiaju priamy a nepriamy
zber dat, spracovanie, zaznamendvanie a uloZenie dat a Coraz viac tvoria integralnu cast
automatizovaného vybavenia. Tam, kde su pocitacové systémy pridruzené k vykondvaniu stadii
zameranych pre regulované oblasti, je dolezité, aby boli vyvijané, validované (platné), riadené a
udrziavané v sulade so zdsadami SLP OECD.

Nasledujtce stanovisko by malo sluzit’ pri aplikacii zasad SLP pre uz vyssie spominané pocitacové
systémy:

2.1.1 Rozsah

Vsetky pocitacové systémy, ktoré sa pouzivaji na generovanie, meranie alebo stanovenie tidajov a s
ktorymi sa uvazuje v regulovanej oblasti, by mali byt’ zdokonal'ované, validované, prevadzkované a
udrziavané v sulade so zdsadami SLP.

Pocas planovania, vypracovania a zaznamenavania $tadii, moze byt sucasne pouzivanych niekol’ko
pocitacovych systémov na rozlicné ucely. Takéto ucely by mohli zahfiiat’ priamy a nepriamy zber
dat z automatizovanych pristrojov, ¢innost/riadenie automatizované¢ho zariadenia a spracovanie,
zaznamenavanie a uchovavanie dat. Kvoli r6znym aktivitdm, je mozné pocitaCovym systémom
obmenovat programovatelny analyticky nastroj alebo osobny pocitaC na riadiaci systém
laboratornych informécii (LIMS) s viacnasobnymi funkciami. Zasady SLP by sa mali pouzivat pri
akomkol'vek rozsahu zapojenia.

2.1.2 Pristup

Pocitacové systémy spojené s vedenim Studie, ktoré su urcené pre regulovanu oblast’, by mali mat’
primerany dizajn, primeranu kapacitu a mali by byt vyhovujliice pre zamyslané tcely. Taktiez by
mali byt’ vytvorené prislusné postupy na riadenie a udrzbu tychto systémov a tieto systémy by mali
byt vyvijané, validované a prevadzkované v stlade so zdsadami SLP.

Podstatny vyznam ma ukdzka, ktord dokazuje, ze dany pocitaCovy systém je vhodny pre urcené
zamery. Tento postup sa vysvetl'uje ako pocitacova validacia.

Proces validacie poskytuje vysoky stupen zaruky, ze pocitaCovy systém vyhovuje jeho vopred
urcenej Specifikéacii. Validacia by mala byt garantovand pomocou formalneho planu validdcie a
mala by byt’ prevedena pred spustenim prevadzky.
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2.1.3 Zodpovednosti

a) Manazment skuSobného zariadenia méa celkovi zodpovednost’ za dodrziavanie zasad SLP.
Tato zodpovednost’ zahffia menovanie a efektivne usporiadanie adekvatneho poctu kvalifikovaného
a sktiseného persondlu ako aj povinnost’ zabezpecit, Ze zariadenia, vybavenie a postupy tykajice sa
spracovania udajov su v stlade s predpisanou normou.

Jednou z tloh manazmentu je zabezpecit', aby pocitacové systémy boli vyhovujice na urcené tucely.
Manazment by mal tiez vytvorit' zdsady a metodiku, ktord by zaistila, Ze vyvinuté systémy su
validované, prevadzkované a udrziavané v sulade so zasadami SLP. Dodrziavanie tychto postupov a
zé4sad by malo byt efektivne monitorované.

Manazment urcuje personal, ktory bude zodpovedny za vyvoj, validitu, prevadzku a udrzbu
pocitacovych systémov. Tento persondl by mal byt primerane kvalifikovany s dostatonymi
skusenost’ami a vhodnym tréningom, aby mohol vykonavat’ svoje tlohy v sulade so zasadami SLP.

b) Veduci Studii st zodpovedni za celkové vedenie Studii v sulade so zdsadami SLP. Ked’ze
vel’a §tudii bude vyuzivat’ pocitacové systémy, je nevyhnutné, aby si tito veduci pracovnici boli plne
vedomi zainteresovanosti pocitacovych systémov pouzivanych v studiach pod ich vedenim.

Zodpovednost’ veduceho S§tudie za zaprotokolovanie udajov v elektronickej forme je taka istd ako
vo forme papierovej a iba opravnené systémy mozu byt’ pouzité¢ v SLP stadiach.

c) Personal. Personal, ktory vyuziva pocitaCové systémy je zodpovedny za Cinnost’ tychto
systétmov v stulade so Zisadami SLP. Personal, ktory zodpovedd za vyvoj, validitu, ¢innost’ a
udrzbu pocitacovych systémov je zodpovedny za vykonavanie tychto ¢innosti v sulade so zdsadami
SLP a uznavanymi technickymi Standardami.

d) Zabezpecenie kvality (QA). Zésady a postupy pracovnikov pre zabezpecenie kvality
tykajicich sa pocitaCovych systémov musia byt definované manazmentom a zaznamenané v
pisomnej forme. Program zabezpecenia kvality by mal zahfiiat’ postupy a pokyny, ktoré zaistia, Ze
zavedené Standardy zodpovedaji vSetkym fazam validacie, ¢innosti a udrzby pocitaCovych
systémov. V postupoch a pokynoch by mali byt zaznamenané informacie o zavadzani kiipenych a
vyvoj novych pocitacovych systémov.

Personal pre zabezpecenie kvality je povinny sledovat, ¢i praca s poc¢itaovymi systémami prebicha
v stilade so zasadami SLP. V pripade nevyhnutnosti tréningu v tejto oblasti, je potrebné zabezpecit’
Skolenie v rdznych Specidlnych technikach. Personal by mal byt dostatocne erudovany v oblasti
pocitacovych systémov, v niektorych pripadoch je vSak potrebné zabezpecit’ audit Specialistov.

Persondl pre zabezpecenie kvality by mal mat’ priamy pristup k idajom ulozenym v pocitaovom
systéme.

1.0.0 Skolenia

Zasady SLP vyzaduju, aby skuSobné zariadenie malo primerane kvalifikovany a skliseny personal.
Skusobné programy a Skolenia pri praci, alebo ucast na externych kurzoch, musia byt
zaznamenavané a dokumentacia archivovana.

VysSie spomenuté nariadenia sa tykaju vSetkych pracovnikov zainteresovanych vo vyuzivani
pocitacovych systémov.
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2.1.5 Zariadenia a vybavenie

Z ddvodu vedenia Studie v stlade so zasadami SLP je potrebné zabezpecit' primerané zariadenie a
vybavenie. Uvadzame niekol’ko navodov pre spravne pouZzivanie pocitacovych systémov:

a) Zariadenia

Dolezitym aspektom je spravne umiestnenie hardvéru, periférnych zloziek (modemy, tlaciarne,
termindly) a elektronického pamétového média. Pri inStaldcii sa odporica vyhnat sa extrémnym
teplotam, vlhkosti a prachu, elektromagnetickému ruseniu a tesnej blizkosti kablov vysokého
napaétia.

Do uvahy sa musi zobrat’ aj elektrickd zasuvka pre pocitacové vybavenie, zadlohovanie pamaiti,
alebo neprerusitelné zdroje pre pocitacové systémy, ktorych ndhle zlyhanie by nepriaznivo
ovplyvnilo vysledky.

Primerané zariadenia by mali zabezpecCit’ bezpecné udrziavanie elektronického uskladnenia udajov.
b) Vybavenie

i) Hardveér a softver

Pocitacovy systém je definovany ako skupina hardvérovych zloziek a pridruzeného softvéru, ktory
je navrhnuty a montovany tak, aby vykonaval Specificku funkciu alebo skupinu funkcii.

Hardvér je fyzicka zlozka pocitacového systému, ktora zahfna samotné pocitacové zariadenie a jeho
periférne zlozky.

Softvér je program alebo programy, ktoré ovladaju prevadzku pocitatového systému.
Zasady SLP, ktoré su pozadované pre vybavenie, su potrebné pre hardvér aj softvér.
1) Komunikacie
Komunikacie, ktoré sa vSeobecne vztahuju na pocitaCové systémy, spadaju do dvoch kategorii:
medzi pocitaémi a medzi pocitacmi a periférnymi zlozkami.

Vsetky komunika¢né linky su potencionalnym zdrojom chyby a mézu mat’ za nasledok stratu alebo
poskodenie dat. Z tychto dovodov je potrebné vykonavat prislusné kontroly bezpec¢nosti a integrity
udajov pocas vyvoja, validacie, ¢innosti a udrzby pocitacovych systémov.

2.1.6 Udrzba a obnova systému po havarii
Vsetky pocitaCové systémy by sa mali inStalovat’ a udrziavat’ takym sposobom, aby sa zabezpecila

kontinuita presného vykonu.

a) Udriba

Mali by sa zaznamendvat’ postupy udrzby a postupy pre odstranenie zavad. Postupy by taktiez mali
zahfnat’ presny popis tloh a povinnosti zainteresovaného personalu.
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V pripade, Ze boli vykonané pocas udrzby nevyhnutné zasahy do hardvéru a softvéru, mala by sa
prekontrolovat’ validitu systému.

Pocas dennej prevadzky sa musia uschovavat zdznamy o kazdom probléme, zistenej nezhode a
kazdej uskutocnenej napravnej ¢innosti.

b) Obnova systému po havarii

Musia byt vypracované presné postupy pre pripad havarie, to znamend ciastocného alebo
celkového zlyhania pocitacového systému. Opatrenia sa moézu usporiadat’ od hardvérovych
planovanych rezerv k spitnému systému papierovej dokumentacie.

Vsetky rezervné plany musia byt nalezite zdokumentované, validované, v kazdom pripade by mali
zaistit’ nepretrzitu integritu tidajov a Stidie. Persondl, ktory je zainteresovany do vedenia Stidie, by
mal vediet’ o existencii rezervnych planov.

Postupy na obnovu pocitacového systému zalezia na kritickom stave systému, je vSak podstatné,
aby boli zalohované képie celého softvéru.

Tam, kde si ¢innosti pre obnovu pocitacového systému vyziadali nevyhnutné zdsahy do hardvéru a
softvéru, moze vzniknit’ potreba opdtovnej kontroly validity systému.

2.1.7 Udaje

Zéasady spravnej laboratérnej praxe definuju prvotné udaje ako vSetky povodné laboratdérne
zdznamy a dokumentécie vratane udajov, priamo vlozenych do pocitaca cez pristrojové prepojenie,
ktoré su vysledkom povodnych pozorovani a ktoré su potrebné pre rekonstrukciu a vyhodnotenie
vysledkov studie.

Pocitacové systémy, ktoré pracuju v zhode so zdsadami SLP mdzu uvadzat’ prvotné udaje v rdznych
formach  (elektronické  pamdtové médium, pocitacové alebo  pristrojové  vypisy,
mikrofilmové/mikrofiSové kopie). Je potrebné, aby prvotné udaje boli definované pre kazdy
pocitaCovy systém.

Tam, kde je pocitaCovy systém pouZzivany na zber, spracovanie alebo uloZenie prvotnych udajov v
elektronickej podobe, je potrebné zabezpecit' uchovavanie uplnych preverovacich zaznamov. V
tychto zaznamoch musia byt uvedené vsetky zmeny udajov spolu s menami o0sob, ktoré zmenu
vykonali, s pouzitim Casovych a datovych (elektronickych) podpisov. Samozrejme musi byt
uvedeny dovod kazdej zmeny.

V pripade, ze sa udaje uchovavaju v elektronickej podobe, je potrebné zabezpelit poziadavky
dlhodobého uchovévania pre kazdy typ archivovanych udajov vzhl'adom k predpokladanej
zivotnosti pocitacovych systémov. Zmeny hardvéru a softvéru musia umoznit’ kontinudlny pristup a
uchovanie prvotnych udajov bez rizika prerusenia integrity.

Podporné informacie (napr. uchovavanie zdznamov, kalibrovanie), ktoré¢ si potrebné na overenie
validity prvotnych tdajov, alebo na pripadnu rekonstrukciu postupu, by sa mali uchovavat’ v
archivoch.

Pre pripad alternativneho zberu tidajov (v pripade zlyhania pocitacového systému) je potrebné mat’
vypracovany pracovny postup, ktory bude popisovat’ spdsob rucne zaznamendvanych udajov,
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manipulaciu s nimi ako aj uchovévanie. V tychto pripadoch by tieto ndhradné tidaje vlozené do
pocitacového systému mali byt identifikované ako prvotné udaje. Ru¢ne zalohované postupy sluzia
na minimalizovanie rizika straty vSetkych tdajov a zabezpecuju celistvé uchovavanie vsetkych
potrebnych udajov v pamati.

Z dovodu vymeny zastaralého pocitaCového systému a néslednej potreby prenosu elektronickych
prvotnych udajov do nového systému, musi byt’ tento postup prijatelne zdokumentovany a overena
integrita Udajov. Tam, kde nie je mozné¢ vykonat takyto presun, musia byt prvotné udaje
transferované na iné elektronické médium. Toto médium je potom overené a oznacené ako presna
kopia prvotnych tidajov pred destrukciou pdvodnych elektronickych tdajov.

2.1.8 Bezpecnost’

Na ochranu hardvéru, softvéru a udajov pred neopravnenym pristupom, vykonanim neziaducich
zmien, stratou idajov v rdmci systému, je potrebné mat’ vypracované presné bezpecnostné postupy.
Taktiez treba zahrnut' pripad napadnutia udajov virusmi alebo inymi ciniteI'mi. Je Ziaduce
uskutoCnit’ bezpecnostné opatrenia na ochranu integrity v pripade kratkodobého, alebo dlhodobého
zlyhania pamiti.

a) Fyzicka bezpecnost’

Na obmedzenie pristupu k hardvéru pocitaca, komunikacnému zariadeniu, periférnym zlozkam a
elektronickym pamidtovym médidm neopravnenym osobam, st potrebné opatrenia fyzickej
bezpecnosti. Na zariadenie, ktoré sa nenachadza v Specifickych "pocitacovych miestnostiach" (napr.
osobné pocitace, termindly) su potrebné bezné riadenia pristupu k skuSobnému zariadeniu. Avsak
tam, kde su takéto zariadenia umiestnené dislokovane (napr. prenosné zlozky, modemové linky), je
potrebné uskuto¢nit’ dodato¢né opatrenia, ktorych tlohou je minimalizovat’ akékol'vek neziadice
zasahy.

b) Logicka bezpecnost’

Pre kazdy pocitacovy systém alebo aplikdciu musia byt vytvorené logické bezpecnostné opatrenia,
ktoré¢ maju uchranit’ neopravneny pristup k pocitaCovému systému, aplikdciam a udajom. To
znamena, ze je potrebné zabezpecit' pouzivanie len schvalenych verzii a validovaného (platného)
softvéru. Logicka bezpenost mdze zahfiiat’ potrebu unikatnej identifikacie pouzivatela pomocou
vstupného hesla. Je potrebna kontrola vSetkych uvodnych dat alebo softvéru z vonkajsich zdrojov.
Tieto kontroly sa modzu vykonavat pomocou pocitacového riadiaceho systému softvéru,
Specidlnymi bezpecnostnymi postupmi, a/alebo postupmi vlozenymi do aplikacii, alebo ich
kombinaciou.

¢) Integrita udajov

Integrita uchovavania udajov je primarnym cielom zdsad SLP. Z tychto dovodu je potrebné
zabezpecit, aby kazdd osoba, ktord manipuluje s pocitatovym systémom, ovladala a dodrziavala
bezpe¢nostné postupy. Manazment je povinny zabezpecit, aby si persondl uvedomil délezitost
zaistenia bezpec¢nosti udajov, postupov a funkcii systémov, ktoré su dostupné poskytnit’ primerant
ochranu a nasledky jej poruSenia. Tieto systémy by mali poskytovat’ pravidelnt kontrolu pristupu k
systému, realizaciu postupov na overenie siboru a vyvoj zdznamov.
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d) Zilohovanie

Pri manipulacii s pocitaCovymi systémami sa odporuca vyrobit’ kopie celého softvéru a idajov, aby
mohla byt vykonana obnova systému v pripade jeho zlyhania (napr. poskodenie disku). Zalohovana
képia moze zastlpit prvotné udaje a musi sa ako taka oSetrit’.

2.1.9 Validacia pocitacovych systémov

Pocitacové systémy musia byt’ vhodné pre tcel, na ktory su urcené. Je preto potrebné brat’ do uvahy
nasledujuce aspekty:

a) Akceptacia

Pocitacové systémy by mali byt navrhnuté¢ v sulade so zdsadami SLP a mali by byt zavedené
planovanym spdsobom. Kazdy systém musi byt vyvinuty tak, aby jeho vyvoj mohol byt
skontrolovany, najlepSie v stlade s platnymi technickymi normami (tj. ISO/9001).
Samozrejmost'ou je primerana dokumenticia. Okrem toho musi existovat evidencia o tom, Ze
systém bol pred pravidelnym pouzivanim primerane odskusany v sulade s prijimacimi kritériami
pomocou skuSobného zariadenia. Formalne prijimacie skuSanie si vyzaduje vypracovanie skasok
podl'a vopred definovaného planu a nésledného uchovania dokumentacie vsetkych skuSobnych
postupov, skuSobnych tdajov a dosiahnutych vysledkov, ako aj formalnych zaverov testovania a
zaznamu tykajuceho sa akceptacie pocitacového systému.

U systémov dodavanych maloobchodnym dodavatelom je pravdepodobné, ze vicSina vytvorenej
dokumentécie pocas vyvoja sa uchovava na strane dodavatel'a. V takomto pripade evidencia prijmu
pocitacového systému a/alebo dodavatel'ovho preskasania by mala byt dostupnd pre skasobné
zariadenie.

b) Retrospektivne hodnotenie

V pripade, ze existuju systémy, ktoré nevyhovuju zasadam SLP (nepredvidala sa ich potreba alebo
nebola Specifikovand), je potrebné zaznamenat’ opravnenost’ na pouzitie tychto systémov, sucast'ou
ktorého je aj retrospektivne hodnotenie.

Retrospektivne hodnotenie sa zaCina zozbieranim vSetkych historickych zadznamov, ktoré sa
vztahuji k pocitacovému systému. Zaznamy sa reviduju, urobi sa pisomny sthrn hodnotenia, ktory
Specifikuje dostupnu evidenciu validacie a kroky, ktoré treba urobit’, aby sa zabezpecila potrebna
validacia daného pocitatového systému.

¢) Kontrola pri zmendch

Kontrola pri zmendach je formalne schvalenie a dokumentécia kazdej zmeny pocitacového systému
pocas prevadzkovej zivotnosti systému. Kontrola pri zmene je potrebnd, ak dand zmena ovplyvni
stav validacie pocitatového systému. Zmenovy riadiaci postup musi byt efektivny akondhle je
pocitaCovy systém v prevadzke.
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Postup by mal popisovat’ sposob hodnotenia, ak sa vyskytne pripad potreby opakovania testovania z
dovodu zachovania validity systému.

Zmenovy riadiaci postup by mal identifikovat’ osobu, ktora by bola zodpovednd za urcenie potreby
kontroly pri prevedenej zmene systému a jej odsuhlasenie.

Bez ohl'adu na povod zmeny (dodavatel’ alebo interne vyvinuty systém), je potrebné poskytnut
prislusné informacie ako sucast’ sposobu pri kontrole zmeny. Zmenovy riadiaci postup by nemal
narus$it’ integritu udajov.

d) Podporny mechanizmus

Aby pocitatovy systém zostal vhodny pre zamysSlané ciele, je potrebné vyuzivat podporné
mechanizmy. Tieto mechanizmy zabezpecia funk¢nost’ systému a jeho spravne pouzivanie. Toto
vSetko mdze zahriiovat' systémové riadenie, rézne typy Skolenia, udrzbu, technickii podporu,
preverovanie systému, hodnotenie vykonu. Hodnotenie vykonu (prevadzky) znamena pravidelnu
reviziu systému, tak aby bola kontinudlne zabezpeCovand neustidla zhoda s udanymi kritériami
vykonu napr. spol'ahlivost’, zodpovednost’, kapacita.

2.1.10 Dokumentacia

Nasledujiice body st ndvodom pre zalozenie dokumenticie tykajicej sa vyvoja, validacie,
prevadzky a udrzby pocitatovych systémov:

a) Postupy

Mali by byt spisané¢ postupy riadenia zahfnajuce okrem iného akviziciu, poziadavky, dizajn,
validaciu, skuSanie, inStalaciu, prevadzku, uUdrzbu, persondl, monitorovanie a vyradenie
pocitacovych systémov.

b) Popis aplikacie

Pre kazdl aplikaciu by mala existovat’ podrobna dokumentacia:

® Nazov uzivatel'ského programu (aplikacného softvéru) alebo identifikacny kod a jasny,
podrobny popis ucelu pouzitia programu.

Hardvér ( s ¢islami modelov), na ktorych aplikdcia softvéru pracuje

Operacny systém a iny softvérovy systém pouzity v spojitosti s aplikaciou

Aplikacia programovacieho jazyka a/alebo pouzita databaza

Hlavné vykonavacie funkcie programu

Prehl'ad toku a typu dizajnu udajov/databazy

Struktara suborov, mozné chyby a algoritmy

Aplikacia softvérovych zloziek s ¢islami verzii

Konfiguratné a komunikac¢né linky medzi aplikaénymi modulmi a zariadenim a inymi
systémami.

¢) Zdrojovy kod
Niektoré clenské krajiny OECD poZaduju, aby bol v skiSobnom zariadeni dostupny, pripadne
nahraditel'ny zdrojovy kéd pre aplikaciu softvéru.
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d) Standardné pracovné postupy (SPP)

Prevadzkova dokumenticia by mala byt vypracovani vo forme SPP. Tieto postupy by mali
obsahovat’ minimalne tieto udaje:

® Postupy na prevadzku pocitacovych systémov (hardvér/softvér) a tlohy zacastneného personalu

e Postupy pre bezpe¢nostné opatrenia pouzivané na rozpoznanie a zabrdnenie neopravnenému
pristupu a zmien programov

® Postupy a autorizaciu programovych zmien a ich zdznam
Postupy pre zmeny zariadenia (hardvér/softvér) vratane skiSania pred pouzitim

Postupy na periodické sktiSanie spravneho fungovania kompletného systému alebo jeho casti a
zaznamenavanie tychto sktSok

Postupy na udrzbu pocitacovych systémov a pridruzenych zariadeni

Postupy pre vyvoj softvéru a prijimacich zariadeni

Postupy pre zalohovanie vSetkych ulozenych dat a rezervné plany pre pripad poruchy
Postupy pre archivaciu a ziskavanie vSetkych dokumentov, softvérovych a pocitacovych dat

Postupy pre monitorovanie a auditovanie pocitacovych systémov.

2.1.11 Archivacia

Principy SLP pre archivaciu udajov musia byt aplikovateI'né pre vSetky typy udajov. Preto je
potrebné zabezpecit’, aby elektronické tdaje boli archivované na rovnakej urovni tykajucej sa
pristupu, indexacie a ucelného vyhl'addvania ako iné typy udajov.

V pripade, ak st udaje z viacerych stadii uskladiiované na jednom pamatovom médiu, je potrebné
zaistit’ adekvatnu detailnti indexaciu.

Modze nastat’ situdcia, ked’ bude nevyhnutné obstarat’ zariadenia so Specifickou kontrolou prostredia
na zabezpecenie integrity uchovavanych elektronickych udajov. Ak si tento postup vyzaduje
dodato¢né archivne zariadenie, manazment by mal ur¢it’ zodpovedny personél za vedenie archivov
a tym limitovat pristup k udajom. Taktiez bude potrebné zabezpecit’ postupy, aby nebola porusena
dlhodobé integrita udajov. Tam, kde sa vyskytuju pravidelné problémy k pristupu udajov, alebo
pocitaCové systémy musia byt vyradené, je potrebné zabezpeCit postupy pre kontinualnu
Citatel'nost’ udajov.

Tieto postupy mdzu zahfiat napr. vytvaranie trvalych vytlackov zdznamov v papierovej forme,
alebo prenos udajov na iny systém.

Ziadne elektronicky uchovavané udaje by nemali byt zni¢ené bez suhlasu, autorizacie manazmentu
zariadenia a relevantnej dokumentacie. Iné tdaje tykajlice sa podpory pocitacového systému, ako je
napr. zdrojovy koéd, vyvoj, validacia, ¢innost’, udrzba a kontrola zdznamov, by mali byt udrziavané
najmene;j tak dlho ako je uchovavany zaznam $tadie, ktoré bola vytvorend pomocou tohto systému.
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